1. Установка личного сертификата и ключа электронной подписи при наличии личного сертификата в формате *.cer  и ключевого контейнера
Установка личного сертификата и ключа электронной подписи производится с помощью программы КриптоПро CSP.  Для этого нужно открыть:
Пуск → Все программы → КриптоПро → КриптоПро CSP (если нет, то Пуск → Панель управления → КриптоПро CSP) → вкладка «Сервис» → кнопка «Установить личный сертификат…».
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Далее следует нажать «Обзор…» для выбора сертификата.
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Выбрать нужный личный сертификат, нажать «Открыть».
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После выбора сертификата нажать «Далее».
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В этом окне мастера установки личного сертификата указываются свойства устанавливаемого сертификата. Нажать «Далее».
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Для выбора контейнера закрытого ключа электронной подписи нажать «Обзор…».
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Выбрать нужный контейнер закрытого ключа электронной подписи, нажать «ОК».
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После выбора контейнера закрытого ключа электронной подписи нажать «Далее».
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Выбрать хранилище сертификатов «Личные», поставить галку у пункта «Установить сертификат в контейнер», нажать «Далее».
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Нажать «Готово».
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Закрыть КриптоПро CSP нажатием «ОК».
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Далее следует выполнить простую синхронизацию, перезапустить АС «УРМ».
Личный сертификат установлен в АС «УРМ».
2. Установка личного сертификата и ключа электронной подписи при наличии личного сертификата в формате *.p7b  и ключевого контейнера
Сперва следует открыть флешку с вашим личным сертификатом и ключевым контейнером через значок Компьютер/Мой компьютер.
В открытом окне  нажать правой кнопкой мыши на файле личного сертификата и в контекстном меню выбрать команду «Установить сертификат».
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В окне «Мастера  экспорта сертификатов» нажать «Далее».
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Затем следует нажать кнопку «Поместить все сертификаты в указанное хранилище», выбрать хранилище сертификатов «Личное», нажать OK и кнопку «Далее».
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Далее нажимаем «Готово».
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Видим следующее окно, следует нажать кнопку OK.
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Далее нужно запустить Диспетчер сертификатов MS Windows. Для этого следует запустить командную строку ОС  MS Windows (Пуск – Все программы – Стандартные ​ Командная строка). В командной строке надо написать  команду certmgr.msc.
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Откроется Диспетчер сертификатов MS Windows.
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В хранилище сертификатов «Личное» следует нажать на «+», папку «Сертификаты» и в списке личных сертификатов увидим установленный ранее личный сертификат.
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Далее установленный личный сертификат в формате *.cer следует экспортировать  на флешку с ключевым контейнером. Для этого следует нажать правой кнопкой мыши на интересующем личном сертификате, затем выбрать команду «все задачи» и «экспорт».
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В окне «Мастера  экспорта сертификатов» нажать «Далее».
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Затем нажать «Далее».
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В следующем окне следует нажать кнопку «Обзор»
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В следующем окне следует выбрать флешку с ключевым контейнером, задать имя личному сертификату (файлу с расширением *.cer) и сохранить личный сертификат на флешку, нажав кнопку «Сохранить».
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Затем следует нажать кнопки «Далее» и «Готово».
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Затем в окне «Мастер экспорта сертификатов» нажать ОК.
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Далее открываем флешку и видим сохраненный после экспорта файл личного сертификата с расширением *.cer.
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Затем  следует связать личный сертификат в формате *.cer  и ключевой контейнер с помощью программы КриптоПро CSP.  Для этого нужно открыть:
Пуск → Все программы → КриптоПро → КриптоПро CSP (если нет, то Пуск → Панель управления → КриптоПро CSP) → вкладка «Сервис» → кнопка «Установить личный сертификат…».
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Далее следует нажать «Обзор…» для выбора сертификата.
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Выбрать нужный личный сертификат, нажать «Открыть».
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После выбора сертификата нажать «Далее».
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В этом окне мастера установки личного сертификата указываются свойства устанавливаемого сертификата. Нажать «Далее».
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Для выбора контейнера закрытого ключа электронной подписи нажать «Обзор…».
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Выбрать нужный контейнер закрытого ключа электронной подписи, нажать «ОК».
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После выбора контейнера закрытого ключа электронной подписи нажать «Далее».
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Выбрать хранилище сертификатов «Личные», поставить галку у пункта «Установить сертификат в контейнер», нажать «Далее».
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Нажать «Готово».
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В следующем окне следует ввести пароль от ключевого контейнера.  Этот пароль пользователь АС «УРМ» будет вводить при отправке документов  в АС «УРМ». Затем следует нажать ОК.
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В появившемся окне необходимо нажать «Да».
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Закрыть КриптоПро CSP нажатием «ОК».
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Далее следует выполнить простую синхронизацию, перезапустить АС «УРМ».
Личный сертификат установлен в АС «УРМ».
3.Установка личного сертификата и ключа электронной подписи при наличии только ключевого контейнера
Установка личного сертификата и ключа электронной подписи производится с помощью программы КриптоПро CSP.  Для этого нужно открыть:
Пуск → Все программы → КриптоПро → КриптоПро CSP (если нет, то Пуск → Панель управления → КриптоПро CSP) → вкладка «Сервис» → кнопка «Просмотреть сертификат в контейнере».
Далее следует выбрать контейнер закрытого ключа электронной подписи, для этого необходимо нажать «Обзор…».
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Выбрать нужный контейнер закрытого ключа электронной подписи, нажать «ОК».
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После выбора контейнера закрытого ключа электронной подписи нажать «Далее».
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В появившемся окне нажать кнопку «Установить» и подтвердить, при необходимости, установку ключевого контейнера в хранилище сертификатов «Личные»  текущего пользователя.
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В этом же окне нажать кнопку «Свойства».
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Далее в следующем окне выбрать вкладку «Состав», нажать кнопку «Копировать в файл».
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В окне «Мастера  экспорта сертификатов» нажать «Далее».
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Затем выбрать пункт «Нет, не экспортировать закрытый ключ» и нажать «Далее».
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Нажать «Далее».
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В следующем окне указать имя для файла личного сертификата (файл личного сертификата будет иметь расширение *.cer) и нажать кнопку «Обзор»  для выбора места сохранения файла личного сертификата.
[image: image53.png]tacrep sKcnopra cepTndmKaTon

Swenopruposasie sakpurToro kosa.
MO0 SKETOpTIPOS3TS 33KPeITeI KO BHECTE € C2pTHBIKETON.

SaKpeITEIe KO 3BLERSI NEpOTeN. HTOBS) SKTOTHPOSTS SaKpSTE KO
BriecTe C cepTUbIKaTON, HyKH0 BYAET YKa32TS Napors.

SKETOPTIPOBaTS 3aKPEITEIA KOH BHECTE € CepTBIKATON?
© B2, sccnopTiposars saxperei ko

& e R e e ey

Noapofies of sxcnopte saxpurex nowel





[image: image54.png][=i

Huan sucnopupyemoro aiina
Yiane s sxcropTUpyeNoro daiina

Vinm draip:

)




Далее необходимо сохранить личный сертификат на съемный диск, задав имя файла личного сертификата.
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Нажать «Далее» и «Готово».
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Затем в окне «Экспорт выполнен успешно» нажать ОК.
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Закрыть Криптопро. 
Убедиться в том, что файл личного сертификата появился на съемном диске.
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Далее следует выполнить простую синхронизацию, перезапустить АС «УРМ».
Личный сертификат установлен в АС «УРМ».
